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1. INTRODUGCAO

Para garantir a boa prestacdo do servigo dos fornecedores a Bellinati Perez é imprescindivel
diretrizes que orientem a boa gestao dos fornecedores.

Com isso o objetivo deste documento é:

e Estabelecer procedimentos para a adequagéo de Gestao de Fornecedores ao que tange
a Lei Geral de Protecdo de Dados — LGPD que permita identificar, analisar, gerenciar e
monitorar os riscos operacionais decorrentes de produtos e servigos terceirizados.

e Avaliar o nivel de exposigao da Bellinati Perez aos riscos provenientes da contratagao de
Fornecedores, de maneira qualitativa:

o Estabelecer critérios para avaliagao do Nivel de risco de Fornecedores, uma vez
que as exigéncias de controle e avaliagbes a serem realizadas pela Bellinati
Perez devem estar alinhadas ao risco que o Fornecedor representa para a
organizagao;

e Estabelecer os processos e atividades que viabilizam a gestdo dos riscos
operacionais inerentes a contratagdo de Fornecedores;

e Definir os papéis e responsabilidades dos envolvidos.

2. ESCOPO DE APLICABILIDADE

Todos os colaboradores que sejam responsaveis por contratagdes de servigos terceirizados
e os fornecedores da Bellinati Perez.

3. AVALIACAO

As avaliagdes de Risco dos Fornecedores deverdo ocorrer nos fornecedores que possuem
produto e/ou servigo vigentes.

O primeiro passo é o preenchimento do Questionario de Avaliagdo Risco do Fornecedor, onde
¢ feita a avaliagdo de criticidade do fornecedor quando a Seguranca da Informagéo relacionada aos
dados ou prestagéo de servigo realizada.

2
Documento Publico
Bellinati Perez — www.bellinatiperez.com.br




POLITICA DE FORNECEDORES

No questionario é encontrado na aba “Gréafico”, que apds o preenchimento das questdes de
avaliagéo os controles de S| determinados seréo classificados como:

0 - Incompleto
= 1-Executado

= 2 - (Gerenciado
= 3 - Estabelecido
= 4 —Previsivel

= 5-Inovador

Como maneira de metrificar a maturidade da postura de seguranga do fornecedor avaliado,
considerando a escala acima, sao atribuidas notas de acordo com as respostas efetuadas no formulario
de avaliagéo, sendo considerado como critério minimo uma nota superior a 3 pontos. Caso o resultado
dos itens avaliados fique com pontuacéo inferior a 3 pontos, a Bellinati Perez solicitara ao fornecedor um
plano de agéo ou plano compensatério para que a fragilidade detectada seja corrigida ou aprimorada.

Conforme exemplo abaixo:
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O questionario disponibilizado ao fornecedor esta baseado no framework NIST CSF 2.0 e
preconiza avaliar todas as fungdes de segurancga abaixo:
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e (Governanga
|dentificar
Proteger
Detectar
Responder
Recuperar

A imagem abaixo representa as fungdes e categorias que sao avaliados para cada

fornecedor.
Funcdo Categoria Identificador de categoria
Gowvernar (GV) Contexto organizacional Gv.oc
Estratégia de gerenciamento de riscos GV.RM
Fungdes, responsabilidades e autoridades GV.RR
Politica GV.FPO
Supervisio GW.OW
Seguranca cibernética Gerenclamento de riscos da cadeia de av.SC
suprimentos

Recuperar (RC) Execucdo do plano de recuperacio de incidentes RC.RP
Comunicagdo de recuperacdo de incidentes RC.CO
3.1. AUDITORIA PERIODICA
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A realizacdo de auditorias nos fornecedores ativos é realizada anualmente, dentro da
vigéncia do contrato, de modo a avaliar o nivel de maturidade do fornecedor. Nos casos em que
houve queda de maturidade ou foram identificados novos riscos, a auditoria deve envolver a area
de negdcios que podera recomendar agdes complementares ao fornecedor para se adequar aos
padrdes requeridos.

A escolha do més em que a auditoria ocorre, em geral, ocorrera entre 0s meses de novembro
e dezembro do ano vigente.

Dependendo do volume de fornecedores, as decisdes indicam auditorias semestrais para 0s
mais criticos, sendo definidos pelo volume de dados pessoais, confidenciais ou restritos tratados.

ANALISE E CLASSIFICAGCAO DA CRITICIDADE DOS SEUS FORNECEDORES

Para garantir que os fornecedores da Bellinati Perez, cumpram as regras de Seguranga e
Privacidade de Dados, e protejam os dados pessoais dos clientes de seus clientes, necessario se
faz, a identificagao e classificagao da volumetria de dados pessoais disponibilizados a seus
fornecedores, analisando 0s seguintes passos:

a. ldentificar os fornecedores criticos, ou seja, aqueles que tém acesso, tratam ou
compartilham dados pessoais sensiveis, de criancas e adolescentes, ou que s&o
transferidos internacionalmente. E ainda sé@o fornecedores criticos, os que enriquecem
dados, ou seja, que obtém informagdes adicionais sobre os devedores, bem como os que
enviam mensagens de SMS e de WhatsApp, na qual contém dados pessoais dos
devedores fornecidos pela Bellinati Perez.

b. Classificar os fornecedores criticos de acordo com o nivel de risco que representam para a
seguranga da informacdo e a privacidade de dados. Para isso, devem ser usados 0s
critérios como o volume, a natureza e a finalidade dos dados tratados, as medidas técnicas
e administrativas adotadas pelos fornecedores, o histérico de incidentes ou reclamagdes,
entre outros. Deverao ser usadas as escalas de baixo, médio e alto risco.

c. Definir as agbes a serem tomadas para cada fornecedor critico, de acordo com o seu nivel
de risco. As agdes podem incluir solicitar documentos, realizar auditorias se necessario,
aplicar questionarios, exigir garantias quando a demanda exigir, estabelecer clausulas
contratuais, monitorar o desempenho, entre outras. As agdes devem visar assegurar que
os fornecedores cumpram as normas da LGPD e respeitem os direitos dos titulares dos
dados.

d. Atribuir as responsabilidades para cada agdo, ou seja, definir quem vai executar,
acompanhar e avaliar cada agdo. As responsabilidades podem ser atribuidas aos gestores
de area, ao encarregado de dados, ao setor juridico, ao setor de compras, ou ao DPO. As
responsabilidades devem ser claras e compativeis com as competéncias de cada
profissional ou setor.
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e. Estabelecer os prazos para cada agéo, ou seja, definir quando cada agédo deve ser iniciada
e concluida. Os prazos devem ser realistas e coerentes com a urgéncia e a complexidade
de cada agdo. Os prazos devem ser monitorados e atualizados conforme a evolugao do
plano de agéo.

f. Alocar os recursos para cada agdo, ou seja, definir quais sdo os meios materiais,
financeiros e humanos necessarios para a realizagdo de cada acdo. Os recursos devem
ser suficientes e disponiveis para a execugao do plano de agéo. Os recursos devem ser
gerenciados e otimizados conforme a necessidade de cada agao.

RELACIONAMENTO

A area responsavel pela contratagéo fara todo o relacionamento com o fornecedor, no que
se refere a negociagdo de valores, atualizagdo de dados e documentos, comunicacbes de
alteragdes pertinentes a Bellinati Perez etc.

A area responsavel por contratos ird4 disponibilizar a relacdo de fornecedores ativos e a
classificagéo de fornecedores criticos sera determinada pela area de Privacidade e Protecéo de
Dados e compartilhada junto ao time de Seguranca da Informagéo.

RESPONSABILIDADES

E responsabilidade dos Fornecedores cumprirem com o compromisso acordado pela
prestacédo dos servicos firmados, assim como é recomendado aos fornecedores a busca constante
pela qualidade prestada nos seus servigos e que 0s mesmos possuam um sistema de qualidade
que possa ser verificado. Esses compromissos devem ser devidamente acordados em um contrato
assinado entre as partes.

COMITE DE SEGURANGA DA INFORMAGAO

Avaliar os Critérios de Conformidade do Fornecedor quando o nivel de maturidade deste nao
for satisfatorio no momento da contratagdo do fornecedor.

Avaliar os Critérios de Conformidade do Fornecedor quando houver queda de maturidade ou
forem identificados novos riscos no momento da Auditoria.

TIME DE SEGURANGA DA INFORMAGAO

Dar suporte para as areas solicitante em caso de eventuais ddvidas técnicas no momento de
analise do fornecedor.

Recomendar agdes complementares para o fornecedor se adequar aos padroes requeridos
em caso de queda de maturidade ou se forem identificados novos riscos no momento da Auditoria.
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9.

10.

1.

Versao
1.0

2.0
2.1

3.0

4.0

4.1

4.2

5.0

Enviar o Questionario de Avaliagéo dos Fornecedores ao Fornecedor.

PRESTAGAO DE CONTAS

A Bellinati Perez tem o dever de realizar a gestdo dos fornecedores, acompanhando os
servigos prestados, afinal € uma forma de controlar os minimos controles de Sl aplicados no
ambiente dos fornecedores, dessa forma é possivel analisar o resultado de acordo com o que foi
estabelecido no contrato.

Dessa forma os fornecedores devem periodicamente informar a Bellinati Perez todas as
atividades realizadas em determinado periodo, com a comprovagao do cumprimento de cada uma
delas e a Bellinati Perez deve realizar a validagéo dessas entregas.

GARANTIA DO ACORDO DE CONFIDENCIALIDADE

Por meio da NDA (acordo de ndo-divulgagéo) estaréo firmados termo de confidencialidade a
ser garantido por cada fornecedor. Em um contrato legal destacado o sigilo de informacdes
confidenciais que as partes desejam restringir € compartilhar para determinado propdsito. Bem
como as penalidades caso ocorra algum incidente relacionados as informagdes confidenciais.

CONTROLE DE VERSAO

Responsavel
Joyce Ososki

Time de Segurancga
Time de Seguranga

Carlos Moreira

Carlos Moreira

Pio Carlos Freiria Jr
Douglas Ivanski da Silva

Roberto Godoi

Data
30/07/2020

13/01/2022
01/09/2022

18/09/2023

01/10/2024

01/10/2024

01/11/2024

12/08/2025

Historico de Atualizagoes
Proposigéo do documento

Revisdo da estrutura de documento
Atualizagdo para critérios de avaliacdo de fornecedores
Atualizagao de confidencialidade

Atualizacdo nos termos de: avaliagdo, auditoria periddica,
responsabilidades e prestagéo de contas.

Incluséo da Classificagéo de Criticidade

Mudanga de avaliagdo de fornecedores — Aplicagdo do
Framework do NIST CSF 2.0

Revisdo anual
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12. APROVACOES
Responsaveis Areas Datas
VALIDADO POR: Jefferson Limeira Gerente Executivo Tl 15/08/2025
VALIDADO POR: Paulo Henrique Ferreira Diretor Executrivo 15/08/2025
APROVADO POR: | Luciano Reis Superintendente Executivo Tl 15/08/2025
13. CONTROLE DE COMUNICACAO
QUANDO COM QUEM SE QUEM IRA
TIPO DE 0 QUE COMUNICAR? COMO COMUNICAR?
. o COMUNICAR? COMUNICAR? ; s COMUNICAR
COMUNICACAO (Assunto/Tema/Requisito) (Periodicidade) (Partes Interessadas) (Meio de comunicagao) (Responsével)
Quesfiondr ’ Area de
Avaliagéo uestionario © Anual fornecedores, Email, Sharepoint Seguranca
Avaliagao =
DPO e Operagdes
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